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Riktlinje for sakerhetsskydd
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1. Inledning och syfte

Séakerhetsskyddet i Valdemarsviks kommun ar baserat pa
Sakerhetsskyddslagen (2018:585) och
Sékerhetsskyddsforordningen (2021:955). Kommunen ar skyldig
att vidta skyddsatgarder for att hantera hot mot Sveriges sakerhet,
spioneri, sabotage, terrorism och andra antagonistiska hot. Denna
riktlinje faststaller de procedurer och ansvarsférdelningar som ska
galla for att uppratthalla sakerhetsskydd i kommunen.

Syftet med riktlinjen &ar att skapa ett heltdckande dokument som
sakerstéller att kommunen foljer sdkerhetsskyddslagstiftningen.

Riktlinjen anger principer for att skydda sakerhetskénslig
verksamhet och sakerhetsskyddsklassificerade uppgifter samt for
att tydliggéra ansvarsomraden och organisation.

2. Sakerhetsskyddsorganisation och ansvar

Kommunstyrelsen

Kommunstyrelsen har det dvergripande ansvaret for att sakerstélla
att sdkerhetsskyddet i kommunen fungerar i enlighet med lagar
och férordningar.

Séakerhetsskyddschef
Sékerhetsskyddschefen har ansvar for att leda och samordna
sakerhetsskyddsarbetet.

Sakerhetsskyddschefens uppdragsbeskrivning och mandat
faststalls av kommunstyrelsens ordférande och kommundirektor.

Denne ska:

o Utfora sakerhetsskyddsbedémningar och se till att riktlinjer
och procedurer foljs.

e Fungera som kontaktperson gentemot Sakerhetspolisen.

e Genomfora regelbundna kontroller och uppféljningar av
sakerhetsskyddsarbetet.

e Ansvara for utbildning och fortbildning av
sakerhetsskyddsrutiner for berord personal.

e Faststaller forvaltningsévergripande rutiner som kravs for
att sakerstalla efterlevnad av lagar, féreskrifter och interna
riktlinjer for sdkerhetsskyddsarbetet.

Kommundirektdr, avdelningschefer, verksamhetschefer och
VD fér kommunala bolag.

Kommundirektor, avdelningschefer, verksamhetschefer och VD for
kommunala bolag har ansvar for sdkerheten inom sin verksamhet.
Det innebér att sakerstélla att tillréckliga resurser finns och att alla
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sakerhetsskyddsatgarder implementeras enligt
sakerhetsskyddschefens rutiner.

3. Sakerhetsskyddsanalys och sékerhetsskyddsplan

Sékerhetsskyddsanalys

En séakerhetsskyddsanalys ska identifiera vilka uppgifter och
verksamheter som ar skyddsvarda, samt vilka risker och
sarbarheter som finns. Sakerhetsskyddsanalysen faststalls av
kommundirektor.

Detta arbete ska innefatta:

e Identifiering av sékerhetshot och sarbarheter.

e Riskbeddmning och konsekvensanalys, dar varje hot
analyseras utifran dess potentiella inverkan pa Sveriges
sékerhet.

e Dokumentation och klassificering av
sakerhetsskyddsklassificerade uppgifter enligt nivaerna
"kvalificerat hemlig,” "hemlig,” "konfidentiell” och "begransat
hemlig.”

Sakerhetsskyddsplan

Utifran analysen ska en sékerhetsskyddsplan upprattas.
Sakerhetsskyddsplanen faststélls av sdkerhetsskyddschefen och
regelbundet uppdateras for att aterspegla forandringar i hotbild
och organisationens struktur.

Planen ska:

e Specificera skyddsatgarder for sakerhetskanslig
verksamhet, information och anlaggningar.

e Ange ansvariga personer for varje atgard samt tidsramar for
genomférande.

4. Informationssakerhet
Informationssakerheten ska skydda kansliga uppgifter fran
obehdrig atkomst, forstorelse och manipulation.

Informationssakerhet omfattar bade administrativ sakerhet och IT-
sdkerhet:

Administrativ sakerhet
Administrativ sdkerhet sakerstaller korrekt hantering av
sekretessbelagda dokument.
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Foljande atgarder ska vidtas:

e Samtliga sakerhetsskyddsklassificerade handlingar ska
registreras och forvaras i sékra utrymmen.

e Endast behorig personal ska fa tillgang till information
baserat pa sékerhetsprévning och arbetsbehov.

e Handlingar ska markas med sekretessgrad och hanteras
enligt faststallda procedurer for att undvika obehorigt
réjande.

IT-sakerhet
IT-sdkerhet avser att skydda elektroniska informationssystem och
data fran obehorig atkomst, andringar eller forstoring:

e Sakerhetsatgarder, sdsom brandvaggar och kryptering, ska
finnas for IT-system som innehaller
sékerhetsskyddsklassificerade uppgifter.

e Begransad atkomst till system via sakra inloggningsmetoder
och regelbundna sakerhetsuppdateringar.

e Speciell sdkerhetsdator ska anvandas for att hantera
sékerhetsskyddade uppgifter. Uppkoppling till internet eller
andra externa natverk ar strikt forbjudet for dessa system.

5. Fysisk sdkerhet
Fysisk sakerhet skyddar kansliga omraden och utrustning fran
obehdrigt tilltrade och skadlig inverkan.

Foljande atgarder ar obligatoriska:

e Endast behoriga personer ska ha tilltrade till
sakerhetskansliga omraden.

e Sakerhetskansliga platser ska ha 6vervakning, larm och i
vissa fall kameradvervakning for att upptacka obehdorig
atkomst.

e Skyddade zoner ska definieras i sdkerhetsskyddsplanen
och Overvakas med hjalp av las, larm och begransat
tilltrade.

6. Personalsdkerhet

Personalsdkerhet innebéar att prévningar gors av anstalldas och
leverantorers palitlighet samt att séakerhetsklassning anvands vid
behov:

e Séakerhetsprovning: Alla anstallda och personer som arbetar
med sakerhetsskyddade uppgifter ska genomga en
sakerhetsprovning innan de far tillgang till sddana uppgifter.
Provningen omfattar bakgrundskontroll och utvardering av
[amplighet.
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e Sékerhetsklassning: Positioner med sakerhetskénsliga
uppgifter ska klassificeras. Endast personer som godkants
efter provning far inneha sakerhetsklassade positioner.

e Utbildning i sakerhetsskydd: Personer i sékerhetskansliga
positioner ska genomga utbildning och kontinuerlig
fortbildning i séakerhetsskyddsfragor.

7. Sakerhetsskyddad Upphandling (SUA)

Vid upphandling av tjanster eller produkter som kan paverka
kommunens sakerhetsskydd ska sarskilda forsiktighetsatgarder
vidtas:

e Kommunen ska inga sékerhetsskyddsavtal med
leverantdrer som hanterar sakerhetsskyddsklassificerade
uppgifter eller sékerhetskanslig verksamhet.

e Vid séakerhetsskyddad upphandling ska leverantoren
genomga en sakerhetsprovning for att sakerstalla att de
foljer gallande sakerhetsstandarder och rutiner.

e Séakerhetsskyddschefen ska regelbundet félja upp att
leverantoren efterlever sakerhetsskyddsavtalet och
rapportera eventuella brister.

8. Incidenthantering
En robust incidenthanteringsplan ska vara pa plats for att
omedelbart kunna reagera pa sakerhetsincidenter:

e Samtliga sakerhetsincidenter ska rapporteras till
sakerhetsskyddschefen, som ansvarar for att utreda och
dokumentera héandelsen.

e Efter en incident ska sékerhetsskyddschefen vidta
omedelbara atgarder for att minimera riskerna och forhindra
framtida incidenter.

e Incidentrapporter och atgarder ska sparas och anvandas
som underlag for att kontinuerligt forbattra sdkerhetsarbetet.

9. Utbildning och uppféljning
Regelbunden utbildning och uppfdljning ar nédvandig for att
sakerstalla att sakerhetsskyddet halls aktuellt:

e Utbildning for personal: All personal som arbetar med
sakerhetskanslig verksamhet ska genomga utbildning i
sakerhetsskydd, inklusive nya lagkrav och uppdaterade
rutiner.

o Arlig uppféljning: Sakerhetsskyddschefen ansvarar for att
arligen folja upp sakerhetsskyddet och rapportera resultat
och eventuella forbattringsbehov till kommunstyrelsen.
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¢ Revidering av sakerhetsskyddsplan:
Séakerhetsskyddsplanen ska revideras vid forandringar i
verksamheten eller vid nya identifierade hot.



