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Innehall

Denna policy galler for informationssakerhet och dataskydd i Valdemarsviks
kommun och kommunala bolag. Om en extern part hanterar kommunens eller
bolagens information ska denne genom avtal forbindas att folja motsvarande
krav pa hantering av information som galler féor kommunen och bolagen.

Informationssakerhets- och dataskyddspolicyn beskriver vergripande mal och

inriktning for informationssakerhet och dataskydd samt hur ansvaret ar fordelat.

Hur policyn ska efterlevas aterfinns i riktlinjer samt i anvisningar.

Om informationssakerhet och dataskydd

Information finns i alla delar av den kommunala verksamheten och utgér en av
dess mest vardefulla tillgangar. Information rér exempelvis medarbetare,
tjianster, ekonomi och medborgare. | en standigt féranderlig omvarld dar
digitalisering har blivit en forutsattning for en effektiv forvaltning ar saker
informationshantering en hornsten i verksamheten.

Informationssakerhet omfattar all information, oavsett form eller hur den lagras,
bearbetas eller kommuniceras. Det kan handla om text, ljud, bild eller film, som
hanteras digitalt, pa papper eller genom muntlig kommunikation.

Informationssakerhet handlar om att skydda och hantera information pa ett satt
som sakerstaller dess;

o konfidentialitet - att informationen inte tillgangliggors eller avslojas for
obehdrig.

e riktighet - att informationen ar korrekt, aktuell och fullstandig.

e tillganglighet - att informationen ar atkomlig och anvandbar av behorig.

e sparbarhet - att férandring i information gar att spara och aterskapa.

Dataskydd handlar specifikt om behandling och skydd av personuppgifter som
innefattas i mycket av den information som kommunen hanterar.

Mal med informationssakerhets- och dataskyddsarbetet
Valdemarsviks kommun och kommunala bolag ska bedriva ett
informationssakerhets- och dataskyddsarbetet som:

e ar systematiskt, robust, sakert och tillforlitligt,

e mojliggor ett aktivt medverkande i det digitala samhallet,

e bidrar till att uppsatta mal nas gallande exempelvis kvalitet, effektivitet
och personlig integritet,

o efterlever krav i lagar, forordningar, foreskrifter och avtal,

o fOrebygger, hanterar och rapporterar incidenter,

e starker medarbetarnas sakerhetsmedvetande och formaga att
uppratthalla informationssakerhet och dataskydd i det vardagliga arbetet
och
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e varnar om den personliga integriteten med hansyn till den enskildes
frinet och rattigheter.

Principer och arbetssatt
Valdemarsviks kommun och kommunala bolag ska arbeta med
informationssakerhet och dataskydd pa ett satt sa att ovanstaende mal uppfylls.

Arbetet med informationssakerhet och dataskydd innefattar bade arbetssatt och
teknik. Kartlagda och dokumenterade processer ar en forutsattning for att na
malen.

Arbetet med informationssakerhet ska vidare framga av riktlinjer som faststalls
av Kommunstyrelsen och i forekommande fall, i de kommunala bolagen.
Kommunstyrelsen ska aven faststalla en forvaltningsmodell. Vidare ska
anvisningar faststallas av Kommundirektoren.

Arbetet med dataskydd ska sakerstalla att personuppgifter behandlas korrekt
samt att dokumentation finns for hur verksamheten lever upp till
dataskyddsférordningen.

Roller och ansvar
Ansvaret for informationshanteringen foljer det ordinarie verksamhetsansvaret.

| verksamhetsansvaret ingar att hantera och skydda den information som
hanteras inom verksamheten utifran informationsagarens krav.

Alla anstallda i Valdemarsviks kommun och kommunala bolag har ansvar att
uppratthalla informationssakerhet och dataskydd samt uppmarksamma brister.

Kommunstyrelsens roll

Kommunstyrelsen har det yttersta och dvergripande ansvaret for kommunens
informationssakerhet och dataskydd. Detta ansvar omfattar att sakerstalla att
arbetet bedrivs systematiskt och i enlighet med gallande lagstiftning, nationella
riktlinjer och kommunens styrdokument.

Kommunstyrelsen, namnderna och styrelserna i de kommunala bolagen ar
informationsagare samt personuppgiftsansvariga inom sina respektive
verksamhetsomraden.

Uppfdljning
Informationssakerhet och dataskydd ska inga som kontrollpunkter i
namndernas internkontroll.

Efterlevnaden av styrdokument for informationssakerhet ska féljas upp inom
Valdemarsviks kommuns ledningssystem for informationssakerhet (LIS).



