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Innehåll
Denna policy gäller för informationssäkerhet och dataskydd i Valdemarsviks
kommun och kommunala bolag. Om en extern part hanterar kommunens eller
bolagens information ska denne genom avtal förbindas att följa motsvarande
krav på hantering av information som gäller för kommunen och bolagen.

Informationssäkerhets- och dataskyddspolicyn beskriver övergripande mål och
inriktning för informationssäkerhet och dataskydd samt hur ansvaret är fördelat.

Hur policyn ska efterlevas återfinns i riktlinjer samt i anvisningar.

Om informationssäkerhet och dataskydd
Information finns i alla delar av den kommunala verksamheten och utgör en av
dess mest värdefulla tillgångar. Information rör exempelvis medarbetare,
tjänster, ekonomi och medborgare. I en ständigt föränderlig omvärld där
digitalisering har blivit en förutsättning för en effektiv förvaltning är säker
informationshantering en hörnsten i verksamheten.

Informationssäkerhet omfattar all information, oavsett form eller hur den lagras,
bearbetas eller kommuniceras. Det kan handla om text, ljud, bild eller film, som
hanteras digitalt, på papper eller genom muntlig kommunikation.

Informationssäkerhet handlar om att skydda och hantera information på ett sätt
som säkerställer dess;

 konfidentialitet - att informationen inte tillgängliggörs eller avslöjas för
obehörig.

 riktighet - att informationen är korrekt, aktuell och fullständig.
 tillgänglighet - att informationen är åtkomlig och användbar av behörig.
 spårbarhet - att förändring i information går att spåra och återskapa.

Dataskydd handlar specifikt om behandling och skydd av personuppgifter som
innefattas i mycket av den information som kommunen hanterar.

Mål med informationssäkerhets- och dataskyddsarbetet
Valdemarsviks kommun och kommunala bolag ska bedriva ett
informationssäkerhets- och dataskyddsarbetet som:

 är systematiskt, robust, säkert och tillförlitligt,
 möjliggör ett aktivt medverkande i det digitala samhället,
 bidrar till att uppsatta mål nås gällande exempelvis kvalitet, effektivitet

och personlig integritet,
 efterlever krav i lagar, förordningar, föreskrifter och avtal,
 förebygger, hanterar och rapporterar incidenter,
 stärker medarbetarnas säkerhetsmedvetande och förmåga att

upprätthålla informationssäkerhet och dataskydd i det vardagliga arbetet
och
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 värnar om den personliga integriteten med hänsyn till den enskildes
frihet och rättigheter.

Principer och arbetssätt
Valdemarsviks kommun och kommunala bolag ska arbeta med
informationssäkerhet och dataskydd på ett sätt så att ovanstående mål uppfylls.

Arbetet med informationssäkerhet och dataskydd innefattar både arbetssätt och
teknik. Kartlagda och dokumenterade processer är en förutsättning för att nå
målen.

Arbetet med informationssäkerhet ska vidare framgå av riktlinjer som fastställs
av Kommunstyrelsen och i förekommande fall, i de kommunala bolagen.
Kommunstyrelsen ska även fastställa en förvaltningsmodell. Vidare ska
anvisningar fastställas av Kommundirektören.

Arbetet med dataskydd ska säkerställa att personuppgifter behandlas korrekt
samt att dokumentation finns för hur verksamheten lever upp till
dataskyddsförordningen.

Roller och ansvar
Ansvaret för informationshanteringen följer det ordinarie verksamhetsansvaret.

I verksamhetsansvaret ingår att hantera och skydda den information som
hanteras inom verksamheten utifrån informationsägarens krav.

Alla anställda i Valdemarsviks kommun och kommunala bolag har ansvar att
upprätthålla informationssäkerhet och dataskydd samt uppmärksamma brister.

Kommunstyrelsens roll
Kommunstyrelsen har det yttersta och övergripande ansvaret för kommunens
informationssäkerhet och dataskydd. Detta ansvar omfattar att säkerställa att
arbetet bedrivs systematiskt och i enlighet med gällande lagstiftning, nationella
riktlinjer och kommunens styrdokument.

Kommunstyrelsen, nämnderna och styrelserna i de kommunala bolagen är
informationsägare samt personuppgiftsansvariga inom sina respektive
verksamhetsområden.

Uppföljning
Informationssäkerhet och dataskydd ska ingå som kontrollpunkter i
nämndernas internkontroll.

Efterlevnaden av styrdokument för informationssäkerhet ska följas upp inom
Valdemarsviks kommuns ledningssystem för informationssäkerhet (LIS).


